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Tugas dan bidang tanggungjawab yang bercanggah hendaklah
diasingkan bagi mengurangkan peluang mengubah suai, tanpa
kebenaran atau dengan tidak sengaja mengubah atau menyalah
guna aset. Perkara-perkara yang perlu dipatuhi adalah seperti
yang berikut:

Skop tugas dan tanggungjawab perlu diasingkan bagi
} mengurangkan peluang berlakunya penyalahgunaan atau
pengubahsuaian yang tidak dibenarkan ke atas aset ICT.

Tugas mewujud, memadam, mengemas kini, mengubah dan

mengesahkan data hendaklah diasingkan bagi mengelakkan
> daripada capaian yang tidak dibenarkan serta melindungi aset
ICT daripada kesilapan, kebocoran maklumat terperingkat
atau dimanipulasi.

Perkakasan yang digunakan
bagi tugas membangun,
mengemas Kkini, menyenggara
dan menguiji aplikasi hendaklah

diasingkan daripada
perkakasan yang digunakan
sebagai production.
Pengasingan juga merangkumi
tindakan memisahkan antara
kumpulan operasi dan
rangkaian.

Pengasingan tugas bagi tugas yang kritikal tidak boleh
dilaksanakan oleh seorang pengguna sahaja yang bertindak
atas kuasa tunggalnya.
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