4L HEBAHAN €
= DIGITAL=

PERISIKAN ANCAMAN
THREAT INTELLIGENCE

OBJEKTIF :
Maklumat yang berkaitan dengan ancaman keselamatan maklumat hendaklah diperolehi dan
dianalisa untuk tujuan perisikan.

KETERANGAN TINDAKAN

Perisikan Ancaman (Threat Intelligence) adalah langkah dan tindakan yang diambil untuk
mengesan, melindungi, dan mencegah berbagai jenis ancaman perisikan. Perkara-perkara
yang perlu dipatuhi adalah seperti yang berikut:

Sistem pemantauan ( Security Monitoring ) bagi mengesan aktiviti yang mencurigakan
atau ancaman perisikan yang mungkin terjadi di dalam rangkaian atau sistem.

Memasang pendinding api (Firewall) bagi mengawal lalu lintas jaringan rangkaian daripada
aktiviti yang mencurigakan.

% Setiap data yang disimpan hendaklah di enkripsi (Encryption) bagi melindungi data
daripada dicapai oleh orang tidak sah.

Memastikan setiap perisian yang digunakan adalah yang terkini dan sentiasa dikemaskini.

A Mengawal akses setiap pengguna aplikasi sistem mengikut skop tugas yang telah
" ditetapkan oleh Jabatan.

Membahagikan  rangkaian di  dalam
sesebuah organisasi kepada beberapa
bahagian mengikut tingkat atau
sebagainya.

Mengkaji, menilai dan mengemaskini
teknologi perkakasan atau perisian
mengikut keadaan semasa.
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