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KESELAMATAN MAKLUMAT BAGI PENGGUNAAN

PERKHIDMATAN PERKOMPUTERAN AWAN
INFORMATION SECURITY FOR USE OF CLOUD COMPUTING SERVICES

OBJEKTIF :

Proses perolehan, penggunaan dan perubahan perkhidmatan awan perlulah dikenalpasti
mengikut kepada keperluan keselamatan organisasi.

KETERANGAN TINDAKAN

Perkhidmatan awan adalah penting untuk memastikan bahawa organisasi memilih penyedia
perkhidmatan awan yang mempunyai tahap keselamatan yang tinggi.

Berikut adalah beberapa langkah-langkah yang diperlukan sebelum penggunaan
perkhidmatan awam :-

. Menetapkan skop perolehan perkhidmatan awan yang ingin dikawal. Skop ini perlu
merangkumi jenis perkhidmatan awan yang diperlukan, data yang akan dipindahkan ke
awan, dan syarat-syarat keselamatan yang dikehendaki.

Melaksanakan penilaian risiko bagi mengenal pasti potensi ancaman dan kerentanan yang
berkaitan dengan penggunaan perkhidmatan awan. Penilaian ini membolehkan tahap risiko
dikenal pasti serta tindakan kawalan yang bersesuaian diambil bagi mengurangkan risiko
tersebut.

Memilih penyedia perkhidmatan awan yang mematuhi piawaian keselamatan maklumat dan
memiliki rekod prestasi yang baik dalam bidang keselamatan dan privasi data.

"= Membuat perjanjian perkhidmatan dengan penyedia perkhidmatan awan yang mencakupi
butiran keselamatan maklumat, seperti tahap layanan, perlindungan data, pematuhan
piawaian, pemisahan data, pemulihan bencana, dan peraturan pematuhan.

Melakukan audit keselamatan secara berkala ke atas penyedia perkhidmatan awan untuk
memastikan pematuhan mereka terhadap perjanjian perkhidmatan dan piawaian
keselamatan maklumat.

=, Memastikan bahawa penyedia perkhidmatan awan mempunyai perancangan pemulihan
" bencana yang kukuh untuk melindungi data organisasi dalam kejadian insiden yang
merugikan.

Menilai semula keselamatan maklumat secara berkala dan memastikan ia selaras dengan
keperluan keselamatan dan piawaian.

Memastikan bahawa organisasi mematuhi peraturan dan perundangan yang berkaitan
dengan penggunaan perkhidmatan awan, terutamanya dalam hal privasi data dan
perlindungan data peribadi.

Mematuhi Garis Panduan Keselamatan Maklumat Melalui Pengkomputeran Awan (Cloud
"' Computing) Dalam Perkhidmatan Awam oleh CGSO dan Program Pengkomputeran Awan
JDN.
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